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Introduccion

El desarrollo de cualquier proyecto o actividad puede estar expuesto a situaciones que generen un
impacto en el cumplimiento de la estrategia y de los objetivos Institucionales. Como consecuencia
de la diversidad de riesgos, se requiere un acercamiento profundo, metodoldgico y sistematico a
la administracién de los mismos. La presente Politica busca que la Institucion adopte formalmente
la implementacién del Sistema de Gestidn de Riesgos, que permita identificar, evaluar, tratar y
monitorear los riesgos, apoyando los procesos de toma de decisiones, protegiendo los recursos y
la continuidad de las operaciones académicas y administrativas, asi como la generacién de
confianza en los grupos de interés.

Objetivo

Definir los lineamientos de la Gestion Integral de Riesgos dentro del contexto y estrategia de la
Universidad, asi mismo, definir los criterios generales y elementos principales para su
implementacién, evaluacién, tratamiento, monitoreo y mejoramiento continuo; como también los
responsables frente a la gestion de los mismos, consolidando asi, el compromiso de la institucion
con la gestién de los riesgos.

Alcance

Esta Politica aplica a todas las unidades, niveles y actividades académicas y administrativas de la
organizacion, donde se evidencien riesgos u oportunidades que impacten el cumplimiento de los
objetivos. El Sistema de Gestidon de Riesgos se incorpora y hace parte del Sistema de Control
Interno de la Universidad.

Serd necesario estructurar guias, manuales o procedimientos de gestion de riesgos con un nivel
mas amplio de detalle en cuanto a su alcance, procedimientos, metodologias, formatos vy
responsables de esta gestion, con el objetivo de cubrir unidades o procesos especificos de las
operaciones de la Universidad. Cuando esto ocurra, dichos procedimientos deben estar alineados
a lo establecido en la presente politica.

Metodologia para la gestidn de riesgos

El Sistema de Gestion de Riesgos en la Universidad estd concebido bajo una vision estructurada y
sistémica que, mediante la identificacion y evaluacion de los riesgos actuales y emergentes, busca
establecer medidas de tratamiento eficientes y sostenibles, para prevenir la ocurrencia de eventos
de riesgo y, en caso de materializacién, mitigar el posible impacto adverso que puede causar en la
estrategia, objetivos y actividades académicas y administrativas en la Institucién.
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El proceso de comunicacién y monitoreo del Sistema Integral de Riesgos se establece desde un
enfoque que parte de la estrategia definida por la alta direccion (Top-Down), y otro enfoque tactico
y operativo que se establece desde los procesos académicos y administrativos (Bottom-Up), los
cuales se desarrollan en los respectivos niveles de gestion y se integran para obtener una visién
holistica de los riesgos de la Institucion.

La descripcién del flujo, las etapas del proceso de gestion de riesgos, el apetito al riesgo, los
criterios de evaluacion (mapa de calor), las herramientas y formatos definidas para su gestion, asi
como el marco de referencia y mejores practicas utilizadas para su implementacién son la norma
ISO 31000 y 27000, COSO y COBIT, adaptadas al tamafio, complejidad, naturaleza y cultura
Institucional, y se encuentran en el Manual de Gestién de Riesgos.

Responsabilidades frente a la gestién de riesgos

La Institucion definid instancias y responsabilidades necesarias para asegurar la adecuada
implementacién del Sistema de Gestidn de Riesgos. Entre las principales responsabilidades se
encuentran:

Comité Directivo:

Dentro del marco de los Estatutos de la Universidad, el Comité Directivo es el érgano de direccién
y administraciéon de la Universidad y en relacidon con el Sistema de Administracion de Riesgos le
corresponde las siguientes funciones:

e Aprobar la Politica de Gestidn de Riesgos.

e Proporcionar una estructura por medio del cual pueda dirigir, gestionar y supervisar las
actividades de gestiéon de riesgos.

e Estar informado sobre los riesgos mas significativos y si la administracion esta
respondiendo de manera apropiada a la gestion de los mismos.

e Alinear las actividades de gestidon de riesgos que permita alcanzar los planes institucionales,
metas y objetivos estratégicos.

e Definir el apetito, tolerancia y capacidad al riesgo, limites de exposicién y protocolos
Institucionales para controlar los niveles de riesgo dentro de la Universidad.

Comité de Auditoria y Riesgos:

e Diseflar y proponer para aprobacién del Comité Directivo, la politica de gestion de riesgos
de la Universidad.
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e Aprobar el Manual de Gestidn de Riesgos.

e Definir la estructura de roles y responsabilidades, linea de reporte o toma de decisiones,
para la gestion de riesgos.
e Promover, junto con la Unidad Responsable de la Funcion de Gestion de Riesgos, una

cultura de gestidn de riesgos en toda la Institucién.

e Revisary recomendar el apetito y tolerancia al riesgo y los limites de exposicidn de riesgo,
sus implicaciones y las medidas para su control o mitigacion.

e Fijar limites y facultades para la toma de riesgos.

e Impulsar la adecuacion de la gestion del riesgo en la institucion a un modelo avanzado,
gue permita la configuracion de un perfil de riesgos acorde con los objetivos estratégicos
y un seguimiento del grado de adecuacion de los riesgos asumidos a ese perfil.

e Asegurarse que el perfil de riesgo de la Institucion esté acorde con los lineamientos
establecidos por el Comité Directivo.

e Supervisar el desempefio y el cumplimiento de los objetivos de la funcion de gestién de
riesgos.

Rector:

El Rector es responsable de liderar la gestidn de riesgos en la Institucién y por lo tanto sus funciones
son:

e Asegurar los recursos para que se brinde a las unidades académicas y administrativas, el
acompafiamiento y asesoria necesaria para la identificacién, evaluacién, tratamiento y
monitoreo de los riesgos.

e Designar la unidad o personas responsables de: dirigir, coordinar e implementar el
Sistema de Gestidon de Riesgos.

e FEjercer liderazgo, direccién y asignar responsabilidades para el establecimiento vy
cumplimiento de politicas y procedimientos especificos de administracién de riesgos a los
lideres de los procesos.

e Aprobar las directrices o lineamientos que apliquen para la gestion de riesgos de la
institucion, labor que puede ser delegada en los vicerrectores, decanos y directores.

e |dentificar en conjunto con el responsable de la funcién de gestién de riesgos, los riesgos
gue se derivan de la definicion estratégica del PDI de la Universidad y realizar un adecuado
seguimiento, evaluacién y gestion de los mismos.

e Realizar seguimiento a los avances y resultados obtenidos del Sistema de Gestion de
Riesgos, para la toma de acciones necesarias e informar los resultados al Comité de
Auditoria y Riesgos u otras instancias que considere pertinentes.
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Responsable de la Funcién de Gestion de Riesgos:

La Unidad o funcion debe asegurar el cumplimiento de las siguientes responsabilidades:

e Diseflar y proponer para revision y validacion del Comité de Auditoria y Riesgos, la politica
de gestién de riesgos de la Universidad.

e Diseflary proponer para revision y aprobacion del Comité de Auditoria y Riesgos, en Manual
de Gestion de Riesgos de la Universidad.

e Velar por el cumplimiento de los limites de exposicion al riesgo y apetito al riesgo.

e Analizar y hacer el seguimiento del perfil de riesgo y de los indicadores de riesgo en las
diferentes unidades de la Institucién.

e Disefar, desarrollar, proponer modificaciones y mantener actualizadas las politicas vy
procedimientos para la gestion de riesgos.

e Informar periddicamente al Comité de Auditoria y Riesgos y al Rector, acerca del
cumplimiento de las metas y los objetivos en relacion con la gestion integral del riesgo.

e Someter a consideracion del Comité de Auditoria y Riesgos, los resultados obtenidos de |a
cuantificaciéon de las exposiciones al riesgo de los diferentes procesos académicos vy
administrativos.

e Apoyar al Comité de Auditoria y Riesgos y al Rector, en el disefio de las estrategias de
Gestiodn de Riesgos.

e Controlar el cumplimiento y la aplicacion de politica, limites y metodologias para gestionar
los riesgos.

e Proveer opinién independiente al Comité de Auditoria y Riegos y al Rector, sobre el sistema
de gestion integral de riesgos.

e Revisar el marco de referencia de la gestién de riesgo Institucional.

e Fomentar una cultura de gestién de riesgos en la Institucion, con el fin de generar
conciencia de autocontrol, autogestion y responsabilidad frente a los riesgos.

e (Capacitar a las unidades en los conceptos necesarios para la identificacion de riesgos,
causas, impactos y controles, con el fin de fortalecer la metodologia disefiada para la
Universidad.

e Establecery disefiar un sistema de alertas tempranas para informar al Comité de Auditoria
y Riesgos y al Rector, sobre la posible materializacién de riesgo inminente cuando la
situacién lo amerite.
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Direccion de Auditoria Interna:

La Direccion de Auditoria Interna tiene un rol importante en el monitoreo y calidad del desempefio
del Sistema de Gestion de Riesgos, como parte de sus obligaciones regulares o las solicitadas por
el Comité de Auditoria y Riesgos o el Rector.

El propdsito de la Direccion de Auditoria Interna respecto a la administracion del riesgo es el de
proveer una evaluacion objetiva a través de procedimientos de auditoria que aseguren la
efectividad de las politicas y procedimientos, asi como, la adecuada gestion de los riesgos
institucionales, velando por que los mismos, estén siendo administrados apropiadamente, sin que
esto comprometa su independencia.

Adicionalmente, mantendra en funcionamiento la Linea de Transparencia Uniandes, como canal
permanente a disposicion de todos los interesados, que les permita informar sobre situaciones
de riesgo o ausencia de controles.

Direccién de Planeacién y Evaluacién:

La Direccion de Planeacién y Evaluacion relaciona los procesos de la Universidad junto con la
estructura organizacional y la tecnologia, buscando el mejoramiento continuo de la operacion de
la Universidad y en esta actividad debe incluir la gestion de riesgos por intermedio de las siguientes
funciones:

e Apoyar a las unidades académicas y administrativas en la definicién y articulacién de sus
procesos con la estructura organizacional y la tecnologia. En esta actividad se identifica y
valora los riesgos asociados a la operacion y se define los controles correspondientes.

e Formalizar los procesos y gestionar su documentacion asociada; la cual consta
principalmente del diagrama de flujo, la ficha técnica en donde se detalla el conjunto de
actividades u operaciones a ser ejecutadas, y la matriz de control interno con la definicién
de los riesgos y controles.

e (Capacitar a las unidades en los conceptos necesarios para la definicién y el levantamiento
adecuando de sus procesos.

Duefios de procesos:
Para garantizar el adecuado funcionamiento del Sistema de Control Interno y Gestion de Riesgos

en la Institucion, los lideres de las unidades deben mantener una actitud permanente de
autocontrol, autogestion y autorregulacion en los procesos a su cargo, que aseguren:

Aprobado en Acta N°237 de sesion ordinaria del Comité Directivo 26 Noviembre 2021



Universidad de
Politica de Gestiéon de Riesgos los Andes

e Administrary gestionar los riesgos que se encuentran a su cargo, mediante la Identificacion
y valoracién de los riesgos, asi como, la implementacion de controles y monitoreo continuo
de los mismos.

e Disefiar e implementar procedimientos detallados que sirvan como controles y supervisen
la ejecucién de cada uno de los procedimientos por parte de los responsables.

e Velar por que todas las politicas, directrices y procedimientos asociados a cada proceso, se
encuentren actualizados y aprobados bajo la metodologia de documentacién de procesos
(PRO-45-1-01-01 Documentacion de procesos).

e Mantener actualizada y gestionada la matriz de riesgos asociada a los procesos a cargo.

e Adoptary ejecutar las directrices y metodologias establecidas en la Institucion, con relacion
al control interno y gestion de riesgos.

e Disefiar, ejecutar y realizar seguimiento a la implementacion y adopcién de las acciones
propuestas para mitigar los riesgos identificados.

e Notificar ala Direccidon de Planeacion y Evaluacion o al Responsable de la funcién de gestion
de riesgos, cualquier cambio significativo en los procedimientos, riesgos y controles
asociados a cada proceso, como resultado del mejoramiento continuo en los mismos, para
realizar las actualizaciones correspondientes.

e Reportar los avances y resultados de los planes de accidon y las nuevas mediciones de
riesgos que le apliquen.

Aprobacion y supervision

Es responsabilidad del Comité Directivo realizar la aprobacion de la presente politica y cualquier
modificacién o actualizacion de la misma. Adicionalmente, debe garantizar un monitoreo vy
seguimiento continuo por parte de la Rectoria y el Comité de Auditoria y Riesgos, que permita velar
por el correcto desempefio de la gestidon integral de riesgos de la institucion.

El Responsable de la Funcion de Gestidén de Riesgos, asi como la Direccion de Auditoria Interna
realizaran monitoreo y seguimiento continuo a la gestién de los riesgos estratégicos de la
Institucién vy, los lideres de proceso serdn responsables del monitoreo y seguimiento de la gestion
de riesgos en los niveles tacticos y operativos.

Actualizacién y comunicacion.

La Politica se revisara cuando se presenten cambios regulatorios, en estandares de gestiéon de
riesgos o mejor practicas segun corresponda. Esta revision como minimo se debe realizar
anualmente y cualquier modificacion debe ser aprobada segln lo establecido en este documento.
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Por otra parte, debe garantizarse la comunicacién y divulgacién efectiva y permanente a todos los
miembros de la Comunidad Uniandina, asi mismo, la publicacién de forma oportuna en los canales
establecidos por la Institucion.
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