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I OS An d e S VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

OBIJETIVO

El objetivo del presente documento es unificar las directrices para la evaluacién, direccién,
implementacion o desarrollo, control y monitoreo de las Tecnologias de Informacidn (Tl) en la Universidad
de los Andes.

DE LA DIRECTRIZ DE TECNOLOGIAS DE LA INFORMACION

CONTENIDO

Este documento consigna la directriz adoptada por la Universidad de los Andes en relacion con la gestion
de las tecnologias de la informacién, entendidas como los recursos utilizados para adquirir, procesar,
almacenar y difundir informacién, y, por lo tanto, constituye el marco de actuacién institucional que debe
ser aplicado en todos los procesos que involucren decisiones, servicios o recursos en este ambito.

Esta directriz se compone de 6 dimensiones que se describen a continuacion: la arquitectura digital de
referencia, el gobierno de TI, la gestién de servicios de Tl, la seguridad de la informacion, la gerencia de
proyectos de Tl y la cultura digital.

1. Arquitectura digital de referencia: la Arquitectura digital de referencia es una guia que define cémo
se estructuran, integran, restringen y coordinan las soluciones de Tl de la Universidad de los Andes en
los dominios de informacidn, aplicaciones e infraestructura, y en los aspectos de seguridad,
integracion, procesos y costos. Los lineamientos asociados con la arquitectura digital de referencia se
detallan en el anexo 1.

2. Gobierno de TI: el Gobierno de Tl de la Universidad de los Andes es el sistema que permite dirigir y
controlar el uso de las Tl y, por lo tanto, provee herramientas para la definicién, el monitoreo y el
control del Plan Estratégico de Tecnologias de la informacion (PETI), define los érganos de Gobierno
encargados de la toma de decisiones y la rendicién de cuentas de Tl, y establece los mecanismos para
garantizar el cumplimiento de la normatividad interna y externa. Los lineamientos asociados con el
gobierno de Tl se detallan en el anexo 2.

3. Gestion de servicios de TI: la gestion de servicios de Tl es el conjunto de actividades que garantiza la
prestacion de servicios de Tl alineados con las necesidades de la Universidad y enfocados en la entrega
de valor, a través de la correcta integraciéon de personas, procesos y tecnologia. Los lineamientos
asociados con la gestidn de servicios de Tl se detallan en el anexo 3.

4. Seguridad de la informacidon digital: la seguridad de la informacidn digital es el conjunto de
lineamientos y procedimientos implementados para proteger los activos de informacidn
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institucionales gestionados a través de las Tl. Los lineamientos asociados con la seguridad de la

informacién digital se detallan en el anexo 4.

5. Gerencia de proyectos de TI: la gerencia de proyectos es la aplicacion de las mejores practicas para

la administracién del ciclo de vida de un proyecto, con el fin de cumplir sus objetivos y alcanzar los

beneficios esperados. Los lineamientos asociados con la gerencia de proyectos de Tl se detallan en el

anexo 5.

6. Cultura digital: la cultura digital es el conjunto de normas, valores, significados y practicas que

determinan y definen el actuar de las personas dentro de la institucidn, en relacidn con el uso e

interaccion con las Tecnologias de la Informacidn. Los lineamientos asociados con la cultura digital se

detallan en el anexo 6.

El detalle de cada una de estas dimensiones se describe en documentos anexos.

RAZON DE SER

Como Universidad de los Andes, declaramos que las tecnologias de la informacién son habilitadores

estratégicos para el logro de nuestra mision y visidn y, por lo tanto, nos regimos por los siguientes

principios:

Transparencia

Ofrecemos una vision integral y transparente de las
decisiones de Tl, desde la necesidad hasta la
terminacién de su ciclo de vida.

Transformacion

Usamos ciclos de disrupcion y transformacion digital
para crear valor a la comunidad.

Colaboracion

Tomamos las decisiones de Tl buscando el bien comun,
entendiendo la diversidad, trabajando en equipo vy
aprovechando la riqueza de conocimiento de la
comunidad Uniandina.

Racionalidad

Promovemos la optimizacién, la apropiacion y el uso
racional de los recursos tecnolégicos.
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Cultura digital

Facilitamos el trabajo del dia a dia de la comunidad
Uniandina a través de experiencias de usuario exitosas
soportadas en TI.

Seguridad digital

Protegemos la informacién digital de la comunidad
Uniandina, entendiendo que es un activo critico para la
Universidad.

Simplicidad

Gestionamos la tecnologia de forma simple, agil y
flexible.
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A QUIENES APLICA

El presente documento es de obligatorio y estricto cumplimiento por parte de todas las personas que
ofrezcan, tengan acceso o hagan uso de los servicios y recursos tecnoldgicos institucionales.

RESPONSABILIDAD Y CUMPLIMIENTO

La inobservancia de la presente directriz podra originar sanciones de tipo laboral, académico o de
responsabilidad contractual o extracontractual segun el caso.

VIGENCIA

La presente directriz tiene vigencia a partir del momento de su aprobacién y publicacion.

TERMINOS Y DEFINICIONES

Lineamiento: medidas de contenido funcional y alcance especifico usualmente definidas para la ejecucién
de los procesos institucionales.

Plan Estratégico de Tecnologias de la Informacion (PETI): un plan de largo plazo (3 a 5 afios) que describe
cémo los recursos de Tl contribuirdn al logro de los objetivos estratégicos de la Universidad. El PETI
contiene todos los programas y proyectos de Tl de la Universidad y por lo tanto se construye a partir de
la colaboracién de la DSIT con las unidades administrativas y académicas.

Proyecto: un esfuerzo temporal para crear un producto, servicio o resultado Unico.

Solucion de TI: una implementacidn de personas, procesos, informacién y tecnologias en un sistema unico,
gue soporta un conjunto de capacidades técnicas o de negocio para resolver uno o mds problemas en la
Universidad.

Tecnologias de la informacidn (TI): tecnologias utilizadas para adquirir, procesar, almacenar y difundir
informacion.

Transformacion digital: es la reinvencion del modelo de ‘negocio’ de una organizaciéon, repensando la
estrategia, la forma de operar y los canales de atencidn, utilizando la tecnologia digital como ventaja
competitiva.

La construccidn de este glosario se basa en definiciones tomadas de las siguientes fuentes:

=  Gartner IT Glossary.

= |SACA® Glossary of Terms.

= Definiciones de la norma ISO 38500.

*  PMBOK® sexta edicién.

= Definiciones del marco de referencia de Arquitectura empresarial de Arquitectura Tl Colombia.
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ANEXO 1. ARQUITECTURA DIGITAL

DEFINICION

La Arquitectura digital de referencia es una guia que define cdmo se estructuran, integran, restringen y
coordinan las soluciones de Tl de la Universidad de los Andes en los dominios de informacidn, aplicaciones
e infraestructura, y en los aspectos de seguridad, integracidn, procesos y costos.

RESPONSABILIDADES

Es responsabilidad de la DSIT, o de quien haga sus veces, proveer una arquitectura digital de referencia
regida por los principios de racionalidad, seguridad digital y simplicidad, que respalde el desarrollo,
ejecucion y evolucion del Plan de Desarrollo Institucional (PDI) y el Plan Estratégico de Tecnologias de la
Informacién (PETI) de la Universidad. Ademas, la DSIT es responsable de conformar y garantizar la
operacion del comité de Arquitectura digital, cuya descripcidon se encuentra en la seccion Comités de
gobierno de Tl del anexo 2.

Todos los miembros de la comunidad Uniandina deben velar por que toda inversién o proyecto llevado a
cabo en la Universidad y relacionado con Tl, sea conforme con la arquitectura digital de referencia. Esto
se garantiza siguiendo los lineamientos de solicitud de proyectos de Tl descritos en el anexo 5.

Los cambios a la arquitectura de referencia deben ser aprobados por el comité de Arquitectura digital vy,
respetando el principio de transparencia, deben ser comunicados en la pagina web
https://tecnologia.uniandes.edu.co/.

Todos los miembros de la comunidad Uniandina deben brindar el apoyo necesario para el fortalecimiento
y desarrollo integral de la arquitectura digital de referencia, enviando sus comentarios o sugerencias a la
cuenta tecnologia@uniandes.edu.co.

ANEXO 2. GOBIERNO DE TI

DEFINICION

El Gobierno de Tl de la Universidad de los Andes es el sistema que permite dirigir y controlar el uso de las
Tly, por lo tanto, provee herramientas para la definicién, el monitoreo y el control del Plan Estratégico de
Tecnologias de la Informacién (PETI), define los drganos de Gobierno encargados de la toma de decisiones
y la rendicién de cuentas de TI, y establece los mecanismos para garantizar el cumplimiento de la
normatividad interna y externa.

RESPONSABILIDADES

Es responsabilidad de la DSIT conformar y garantizar la operacion de los comités de Gobierno de TI, de
acuerdo con los principios de la presente directriz y con los procedimientos de Gobierno de Tl, en los
cuales se establece la responsabilidad de la DSIT y de las unidades académicas y administrativas en la
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identificacion de necesidades, en la construccidn de iniciativas y en la presentacion de estas ante el comité
directivo de TI.

La DSIT debe velar por que los comités sean convocados con la frecuencia y los participantes requeridos,
de acuerdo con las definiciones detalladas mas adelante. Las decisiones deberan quedar consignadas en
las actas definidas para este efecto y seran comunicadas a la comunidad a través de la pagina web
https://tecnologia.uniandes.edu.co/.

La DSIT debe proveer las herramientas para la gestién del Plan Estratégico de Tecnologias de la
Informacién (PETI) y debe garantizar su elaboracién, implementacidn, evolucidon y divulgacidn, con el fin
de soportar el logro del Plan de Desarrollo Institucional (PDI) de la Universidad. El PETI debe incluir todos
los programas y proyectos de Tl de las unidades académicas y administrativas que fueron aprobados por
los comités de Gobierno de TI, respetando los principios detallados en la razén de ser de la Directriz
institucional de TI.

La toma de decisiones de Tl de la Universidad de los Andes debe ser dirigida por la DSIT, que tendra la
responsabilidad de evaluar y aprobar todo desarrollo, implementacidn, suscripcidn, adquisicién, uso o
vinculacion de recursos de T, respetando los lineamientos y las categorias de bienes y compras definidos
en la Directriz de Abastecimiento.

COMITES DE GOBIERNO DE TI

El Gobierno de Tl es conformado y ejercido por comités, que operan y actlan segun su naturaleza, sus
responsabilidades y los principios expuestos en la presente directriz.

NATURALEZA DE LOS COMITES

Comités decisorios: son responsables de la toma de decisiones relacionadas con la estrategia de Tl de la
Universidad.

Comités consultivos: ofrecen perspectivas con respecto a las estrategias de Tl de la Universidad, pero no
toman decisiones.

Comités de rendicion de cuentas: reciben reportes sobre el estado de las inversiones de Tl realizadas,
incluyendo el avance ejecutivo de los proyectos y los beneficios obtenidos. A partir de esta informacion,
los comités toman decisiones con respecto a su continuidad, cancelacion o reevaluacion.

COMITE DIRECTIVO DE TI

Naturaleza: decisorio y rendicidn de cuentas

Integrantes: comité de rectoria y Director de la DSIT.
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Responsabilidades:

1. Aprobar el Plan Estratégico de Tecnologias de la Informacién (PETI).
2. Proponer cambios a la estrategia de Tl alineados con la estrategia de la Universidad.
3. Monitorear los proyectos estratégicos de TI.

Frecuencia de las reuniones: el comité decisorio se redne ordinariamente una vez al semestre y el comité
de rendicion de cuentas se relne por convocatoria del comité decisorio. El comité decisorio también
puede ser convocado bajo demanda.

COMITE CONSULTIVO DE TI
Naturaleza: consultivo.
Integrantes: representante del Consejo superior, representante del Comité directivo, dos Directores de

tecnologia de entidades externas, Director de la DSIT, Vicerrector administrativo y financiero,
representante de departamento de Ingenieria de sistemas y asesores externos invitados a cada sesion.

Responsabilidades:

1. Realizar sugerencias sobre las decisiones estratégicas de Tl que deben ser tomadas por la Universidad.
Proponer cambios en la estrategia de Tl de la Universidad.
Retroalimentar con una visién externa y experta de Tl el Plan Estratégico de Tecnologias de la
Informacién (PETI) de la Universidad.

Frecuencia de las reuniones: se retne ordinariamente una vez al afio, pero puede ser convocado bajo
demanda.

COMITE DE ARQUITECTURA DIGITAL

Naturaleza: decisorio.

Integrantes: representante(s) del Departamento de Ingenieria de sistemas y computacion, Director de la
DSIT, lideres técnicos de la DSIT y asesores externos designados para cada sesion.

Responsabilidades:

Aprobar la arquitectura digital de referencia de la Universidad.
Evaluar los cambios solicitados sobre la Arquitectura digital de referencia.
Evaluar las excepciones solicitadas sobre la Arquitectura digital de referencia.

el

Proponer cambios en la Arquitectura digital de referencia de acuerdo con la visién estratégica de la
Universidad.

Frecuencia de las reuniones: se relne ordinariamente una vez al semestre, pero puede ser convocado
bajo demanda.
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COMITE DE SEGURIDAD DE LA INFORMACION

Naturaleza: decisorio.

Integrantes: representante de la Direccidn juridica, representante de Auditoria interna, representante de
Gestidon humana, Secretaria General, Director de la DSIT y representante del equipo de Seguridad de la
informacién.

Responsabilidades:

1. Aprobar las politicas, directrices y lineamientos necesarios para garantizar la seguridad de la
informacién en la Universidad de los Andes.

2. Aprobar los procedimientos para la gestién de incidentes de seguridad de la informacién.
Monitorear el cumplimiento de las politicas, directrices y lineamientos de seguridad de la informacidn.

4. Analizar los riesgos de seguridad de la informacion y proponer cambios pertinentes a las politicas,
directrices y lineamientos.

Frecuencia de las reuniones: se reldne ordinariamente una vez al semestre, pero puede ser convocado

bajo demanda.

COMITE DE ANALISIS DEL ECOSISTEMA DE TI ACADEMICO

Naturaleza: consultivo.

Integrantes: Vicerrector académico, Director de Gestién y Desarrollo académico, Jefe curricular, cuatro
decanos, tres representantes de profesores, Directora de Conecta-te, Representante del comité de
Arquitectura Digital y Director de la DSIT.

Responsabilidades:

Contribuir a la identificacién de capacidades académicas requeridas en la Universidad

Realizar andlisis para la definicion del ecosistema de tecnologia para la ensefianza y aprendizaje
Proponer metodologias y planes de trabajo asociados a las tareas del comité

Revisar y realizar sugerencias de lineamientos de gobierno

vk wNe

Apoyar la construccion de las definiciones de Universidad Digital

Frecuencia de las reuniones: se retne ordinariamente una vez cada dos meses, pero puede ser convocado
bajo demanda.
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ANEXO 3. GESTION DE SERVICIOS DE T

DEFINICION

La gestidn de servicios de Tl es el conjunto de actividades que garantiza la prestacién de servicios de TI
alineados con las necesidades de la Universidad y enfocados en la entrega de valor, a través de la correcta
integracion de personas, procesos y tecnologia.

RESPONSABILIDADES

El Centro de Servicios Compartidos (CSC) es responsable de definir un modelo de gestidn de servicios de
Tl, que procure ajustarse a las necesidades del usuario y se enfoque en la eficiencia operacional y el
cumplimiento de los principios de simplicidad, racionalidad, seguridad digital, transformacién y cultura
digital. La DSIT debe aprobar este modelo y, ademas, debe proporcionar lineamientos y procedimientos
explicitos sobre todo el ciclo de vida de los servicios, incluyendo las etapas de alineacidn con la estrategia
de la Universidad, disefio, implementacién, operacién y mejora continua.

Es responsabilidad de la DSIT construir y gestionar un catdlogo de servicios institucionales de Tl sostenible
financieramente, basado en las buenas practicas de Tl, con acuerdos de niveles de servicio y procesos
para la gestiéon de solicitudes, incidentes, problemas y cambios. Ademas, la DSIT debe establecer
mecanismos para el monitoreo y control del desempefio, uso y apropiacion de los servicios de Tl, asi como
para la gestion de riesgos asociados con ellos. Los cambios al catalogo de servicios institucionales de Tl
son evaluados y aprobados por la DSIT.

El Centro de Servicios Compartidos (CSC) es responsable de la ejecucion y la entrega de los servicios de Tl
a la comunidad Uniandina, de acuerdo con los términos de operacion definidos por la DSIT para cada
servicio.

Las unidades académicas y administrativas de la Universidad podran prestar servicios de Tl, entendiendo
gue estos no tendrdn un alcance institucional; sin embargo, cualquier servicio de Tl prestado por una
unidad debe respetar los estdndares de seguridad, interconectividad, integracion y escalabilidad definidos
por la DSIT.

El catalogo de servicios, los acuerdos de nivel de servicio y toda la informacidn relevante para la prestacidn
de los servicios institucionales de Tl a la comunidad Uniandina deben ser de dominio publico,
promoviendo su uso y apropiacién bajo los principios de transparencia y racionalidad. Todos los miembros
de la comunidad Uniandina deben seguir los procesos y lineamientos establecidos para solicitar, prestar
y recibir los servicios de Tl de la Universidad de los Andes.

Toda la informacion referente a la prestacién de servicios de Tl estara disponible en la pagina
https://servicioscompartidos.uniandes.edu.co/.
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LINEAMIENTOS

SOLICITUD DE SERVICIOS DE TI

Toda solicitud de servicios de Tl en la Universidad de los Andes debe seguir el proceso institucional, que
se rige por los siguientes lineamientos:

= Todos los miembros de la comunidad Uniandina pueden solicitar los servicios de Tl declarados en el
catdlogo de servicios de TI, expuesto en la pagina web
https://servicioscompartidos.uniandes.edu.co/, mediante los canales dispuestos para cada servicio.

Cualquier solicitud recibida por otro canal no sera gestionada.

= Toda solicitud de servicio de Tl realizada por la comunidad Uniandina debe estar respaldada por un
numero de caso asignado por el CSC, con el cual el usuario solicitante del servicio puede hacerle
seguimiento.

= Solo se brinda soporte sobre los equipos que pertenecen al inventario de activos fijos de la
Universidad de los Andes.

PRESTACION Y ENTREGA DE SERVICIOS DE TI

Toda prestacién y entrega de servicios de Tl en la Universidad de los Andes debe seguir el proceso
institucional, que se rige por los siguientes lineamientos:

= La prestacién de servicios de Tl en la Universidad de los Andes es realizada por el CSCy por la DSIT.

= Losservicios de Tl son prestados y entregados via acceso remoto, via telefénica, via digital y por medio
de las herramientas y el personal de Tl autorizado del CSCy de la DSIT.

= la prestacidn y entrega de servicios de Tl se realiza de acuerdo con las necesidades de la comunidad
Uniandina, siguiendo los lineamientos establecidos y aprobados por la DSIT, y los procedimientos
definidos por el CSC.

=  Cualquier sugerencia, queja o reclamo sobre la prestacién de servicios de Tl debe ser reportada a
experienciacsc@uniandes.edu.co.

USO DE SERVICIOS DE TI

Todo uso de servicios de Tl en la Universidad de los Andes debe seguir el proceso institucional, que se rige
por los siguientes lineamientos:

= Cada miembro de la comunidad Uniandina tiene acceso a los servicios de Tl autorizados de acuerdo
con su rol y perfil dentro de la Universidad.

=  Cada miembro de la comunidad Uniandina es responsable de utilizar los servicios de Tl a los que tiene
acceso de manera adecuada y racional, entendiéndose esto como el cumplimiento y la aplicacién de
los principios de Tl y de las normas de seguridad de la informacion en el uso cotidiano del hardware,
software y otros servicios de Tl prestados y entregados por la Universidad.
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= Cada miembro de la comunidad Uniandina debe informar a la DSIT o al CSC a través de los canales de
comunicacién publicados en la pagina web https://servicioscompartidos.uniandes.edu.co/, sobre las

irregularidades, los problemas o los inconvenientes relacionados con el uso de los servicios de Tl, con
el fin de que se apliquen las acciones correctivas correspondientes de forma oportuna.

=  Estd prohibido el uso de los servicios de Tl institucionales para obtener un beneficio personal propio
que represente algun valor, remuneracién o compensacion.

= Estd prohibido el uso de los servicios de Tl para amenazar, coaccionar, extorsionar, discriminar,
injuriar o calumniar a cualquier persona.

= Esta prohibido el uso de los servicios de Tl para realizar actividades ilicitas o que atenten contra los
derechos de las personas, para la propagacion de informacidn falsa y engafiosa, para actividades que
conlleven la violacion de derechos de autor y para todo aquello que pueda causar dafos y perjuicios
al buen nombre de la Universidad o a un miembro de la comunidad Uniandina.

= Todos los usos irresponsables de los servicios de TI, incluidos los descritos anteriormente, pueden
generar procesos disciplinarios ante las instancias correspondientes de la Universidad y, si es el caso,
ante las autoridades competentes.

SOLICITUD E INSTALACION DE SOFTWARE

Toda solicitud e instalacién de software en la Universidad de los Andes debe seguir el proceso
institucional, que se rige por los siguientes lineamientos:

= Solo se brinda soporte sobre los equipos que pertenecen al inventario de activos fijos de la
Universidad de los Andes y, por lo tanto, no se instala ningln tipo de producto de software en equipos
gue no se encuentren registrados en el inventario de activos fijos de la Universidad.

= Solo se permite el uso el software que haya sido clasificado, certificado, validado y aprobado por la
DSIT. Esto aplica tanto para software comercial como para software libre.

= En caso de que se requiera una compra de software, se seguira el proceso descrito en la seccidn
Compra de tecnologia del presente anexo.

= Lainstalacion o desinstalacién de software en los dispositivos de la Universidad debe estar respaldada
por una solicitud realizada al CSC a través de los canales de comunicacion disponibles para este fin,
publicados en https://servicioscompartidos.uniandes.edu.co/.

= Lainstalacién o desinstalacion de software solo puede ser realizada por el personal autorizado por la
DSIT y el CSC.

= Lainstalacidn de versiones de prueba, demo o trial de software no estd autorizada en los equipos de
la Universidad.

= La DSIT podré evaluar cualquier solicitud de instalacion de software obtenido o adquirido por el
usuario en un computador de la Universidad, teniendo en cuenta el tipo de licencia, el acuerdo
realizado con el fabricante y la vigencia.

Version 1.0, Agosto 2018


https://servicioscompartidos.uniandes.edu.co/
https://servicioscompartidos.uniandes.edu.co/

u n IverSIda d d e DIRECCION DE SERVICIOS DE INFORMACION Y TECNOLOGIA

I OS An d e S VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

SOLICITUD, INSTALACION Y CONFIGURACION DE HARDWARE DE TI

Toda solicitud, instalacién y configuracion de hardware de Tl en la Universidad de los Andes debe seguir
el proceso institucional, que se rige por los siguientes lineamientos:

= Solo se brinda soporte sobre los equipos que pertenecen al inventario de activos fijos de la
Universidad de los Andes y, por lo tanto, no se instala, no se configura y no se entrega ningun tipo de
hardware que no se encuentre registrado en el inventario de activos fijos de la Universidad.

= La instalacién, configuracién o desinstalacion de hardware de Tl debe estar respaldada por una
solicitud realizada al CSC a través de los canales de comunicacion dispuestos para este fin y descritos
en la pagina https://servicioscompartidos.uniandes.edu.co/.

= Todos los equipos de la Universidad deben estar registrados en el dominio.

= El CSC es la Unica unidad responsable del alistamiento y la entrega de equipos de Tl a los usuarios
finales. Cualquier sugerencia sobre este proceso debe ser enviada al correo
experienciacsc@uniandes.edu.co.

= Todos los usuarios deberan firmar un acta de recepcidn del activo de Tl asignado a su custodia.

= Los usuarios no deben retirar sellos, placas o partes de ninglin equipo de Tl de la Universidad, sin

previa autorizacion de la DSIT.
= Los usuarios no deben mover, reubicar, instalar o desinstalar equipos de escritorio o dispositivos TI
no portatiles de la Universidad, sin previa autorizacion de la DSIT.

COMPRA DE TI

Toda compra de Tl en la Universidad de los Andes debe seguir el proceso institucional, que se rige por los
siguientes lineamientos:

= Toda compra de activos de Tl debe cumplir con los lineamientos, procesos y procedimientos
establecidos en la Directriz de abastecimiento definida por el drea de abastecimiento estratégico y
disponible en la pagina https://servicioscompartidos.uniandes.edu.co/.

= Las compras relacionadas con Tl deben ser avaladas por la DSIT, de acuerdo con los lineamientos del
proceso de compras de Abastecimiento estratégico.

= Ninguna unidad o miembro de la comunidad Uniandina, sin excepcion, puede realizar compras o
contratacién de Tl sin cumplir con los lineamientos anteriores.

MANTENIMIENTO DE LOS ACTIVOS Y SERVICIOS DE TI

Todo mantenimiento de activos y servicios de Tl en la Universidad de los Andes debe seguir el proceso
institucional, que se rige por los siguientes lineamientos:

= Ninguna unidad o miembro de la comunidad Uniandina podra realizar cambios o actualizaciones sobre
los activos y servicios de Tl institucionales sin autorizacion de la DSIT.
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= Todo mantenimiento a los activos de Tl institucionales debe ser solicitado mediante los canales
expuestos en la pagina web https://servicioscompartidos.uniandes.edu.co/. Cualquier solicitud

recibida por otro canal no sera gestionada.
= El mantenimiento de los activos de Tl se realiza de acuerdo con el plan de mantenimiento de activos
de la Universidad y de los servicios de Tl la DSIT.

PERSONAL DE TI EN LAS UNIDADES

= Toda contratacidn de personal de Tl debe ser evaluada y autorizada por la DSIT. La Direccién de
Gestidon Humana y Desarrollo Organizacional debera solicitar dicha autorizacion a la DSIT.

= Las personas que desempefien funciones relacionadas con la prestacion de servicios de Tl al interior
de las unidades deben seguir los lineamientos establecidos por la DSIT y comunicar su gestion al
ingeniero residente (descrito en el Anexo 5).

TRANSICION DE SOLUCIONES NO DESARROLLADAS POR LA DSIT

Como parte de la transicion de la presente directriz, se aplicard una excepcién a las aplicaciones
desarrolladas por unidades académicas o administrativas antes del 31 de agosto de 2018, que no hayan
sido desarrolladas en el marco de un proyecto de la DSIT y cuya propiedad intelectual pertenece en lo
relacionado con derechos patrimoniales a la Universidad de los Andes. Los lineamientos para las
excepciones son:

= Launidad responsable de la solucion deberad iniciar el proceso de transicién de la solucién informando
al ingeniero residente asignado antes del 30 de noviembre de 2018. La figura del ingeniero residente
se describe en la seccién Ingeniero residente del Anexo 5.

= LaDSIT realizarad un proceso de analisis de viabilidad para la adopcién de la solucién. El proceso incluira
una revision técnica de los aspectos de funcionalidad, seguridad, experiencia de usuario,
posicionamiento, soporte de la solucidn y otros que apliquen segun el caso.

= Laaprobacidon de la entrada a produccién y salida en vivo de la solucién serd evaluada por un comité
conformado por: un representante de la unidad solicitante, el Vicerrector o Vicerrectores a quien
correspondan los procesos involucrados en la solucion, un representante del Centro de Servicios
Compartidos y el equipo de la DSIT designado para este fin. Esta decisién quedard consignada en un

acta.
ANEXO 4. SEGURIDAD DE LA INFORMACION
DEFINICION

La seguridad de la informacion digital es el conjunto de lineamientos y procedimientos implementados
para proteger los activos de informacidn institucionales gestionados a través de las TI.

11
Version 1.0, Agosto 2018


https://servicioscompartidos.uniandes.edu.co/

u n IverSIda d d e DIRECCION DE SERVICIOS DE INFORMACION Y TECNOLOGIA

I OS An d e S VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

RESPONSABILIDADES

La Universidad de los Andes declara que la informacidn institucional es un activo critico para todos los
procesos estratégicos, misionales y de apoyo vy, por lo tanto, asigna a la DSIT la responsabilidad de liderar
la implementacidn y el mantenimiento de los mecanismos necesarios para salvaguardarla, incluyendo los
elementos de tecnologias de la informacién que actian como medio para el almacenamiento,
procesamiento, transferencia, comunicacion y acceso de la informacidn.

La DSIT es responsable de liderar a la comunidad Uniandina para que se gestionen los riesgos relacionados
con la seguridad de la informacidn digital, identificando vulnerabilidades o amenazas, estableciendo un
diagndstico de controles existentes, previendo e implementando nuevos controles y desarrollando planes
de auditoria interna y externa en relacion con TI, con la finalidad de preservar la confidencialidad, la
disponibilidad y la integridad de la informacion.

La DSIT debe establecer planes de sensibilizacion y concientizacién sobre el uso responsable de la
informacién y los recursos de TI, con el fin de promover su proteccidon y el cumplimiento de la
normatividad vigente en esta materia. Ademas, la DSIT es responsable de conformar y garantizar la
operacion del comité de Seguridad de la informacidn, que debe ser convocado por lo menos dos veces al
ano y debe contar con la participacidon de Auditoria interna, la Direccién Juridica, la Secretaria General, el
Departamento de Ingenieria de Sistemas, la DSIT, Gestién humana y asesores externos a demanda con
experiencia en los temas abordados por el comité.

Los responsables de la adquisicién, desarrollo e implementacidon de soluciones de Tl deben integrar en
ellas por defecto, desde su concepcidn hasta el final de su ciclo de vida, los lineamientos de seguridad de
la informacién establecidos en la arquitectura digital de referencia de la Universidad. Esto se garantiza
siguiendo los lineamientos de solicitud de proyectos de Tl descritos en el anexo 5.

Cada miembro de la comunidad Uniandina es responsable de la adecuada gestién de la informacion a su
cargo, del cumplimiento de los principios de Tl y de la observacién de las normas de seguridad de la
informacidn digital de la Universidad.

LINEAMIENTOS

GESTION DE ACTIVOS DE INFORMACION

= Todos los activos adquiridos por las unidades son propiedad de la Universidad de los Andes, asi como
la informacién que en ellos se genere, almacene o procese, exceptuando informacién personal que
pertenece al titular de la misma.

= Encaso de que los activos o la informacidn pertenezcan a un proyecto especial entre la Universidad,
sus unidades y otra entidad, debe existir previamente un acuerdo o contrato firmado por las partes y
aprobado por la Direccion juridica de la Universidad, en el cual se especifiquen claramente los
términos y proporciones de propiedad sobre los activos, informacion y demas productos o beneficios
obtenidos en dicho proyecto.
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Toda la informacion tiene requerimientos implicitos de confidencialidad, integridad y disponibilidad,
los cuales son en primera instancia responsabilidad del encargado de la informacion.

Todos los miembros de la Comunidad Uniandina y los terceros que presten servicios a la Universidad,
deben garantizar el cumplimiento de las normas en materia de uso y tratamiento de datos personales,
para lo cual deben seguir el Manual de politicas de tratamiento de datos personales que se encuentra
publicado en https://uniandes.edu.co/uso-de-datos-personales-uniandes.

ACCESO A LOS SISTEMAS DE INFORMACION

Toda persona que tenga una vinculacién con la Universidad de los Andes tiene asociada una cuenta
institucional para el uso de los servicios de Tl, de acuerdo con su rol en la Universidad.

Para la asignacion de la cuenta institucional, la unidad que gestiona la vinculacion debe crear la
solicitud mediante los canales expuestos en la pagina web
https://servicioscompartidos.uniandes.edu.co/.

El CSC serda el encargado de dar respuesta a las solicitudes siguiendo el procedimiento
correspondiente.

En caso de que un usuario considere que el identificador personal que le fue asignado no es el
adecuado, deberda comunicarse mediante los canales expuestos en la pagina web
https://servicioscompartidos.uniandes.edu.co/ y solicitar su modificacion.

Las unidades podrdn solicitar la asignacién de privilegios a las cuentas de usuario para los diferentes
servicios o aplicaciones. Dicha solicitud se debe realizar mediante los canales expuestos en la pagina
web https://servicioscompartidos.uniandes.edu.co/.

Los miembros de la Comunidad Uniandina que tienen a su cargo la gestion de roles y permisos sobre
aplicaciones, procesos y sistemas de la Universidad, deberan garantizar que cualquier accion que se
realice en etapas de aprobacidn, autorizacién, ejecucion y mantenimiento de registros, esté a cargo
de personas diferentes.

La Universidad de los Andes tiene la potestad de suspender unilateralmente la cuenta institucional
cuando determine que en el uso de la misma o de los servicios y aplicaciones que dependen de ella,
el usuario ha violado los Términos y condiciones de uso o la legislacién colombiana vigente. En estos
casos se abriran los procedimientos disciplinarios o legales aplicables.

Cuando existan indicios de una indebida utilizacion de los sistemas de informacidn institucionales, la
Universidad de los Andes podrd acceder a los contenidos del usuario de forma unilateral.

En los casos en que se finalice la relacidn laboral o contractual entre el usuario y la Universidad, el
area de Gestion Humana y Desarrollo Organizacional debe informar a la DSIT para que se revoquen
los accesos de la cuenta institucional. En caso de que el empleado tenga asignados roles adicionales
en la Universidad (estudiante, egresado), la DSIT debera seguir los procedimientos especiales
definidos, que pueden resultar en la asignacion de una nueva cuenta.
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GESTION DE ACCESO REMOTO

La solicitud de accesos remotos hacia computadores o dispositivos méviles de la Universidad de los
Andes debe ser realizada a través de los canales expuestos en la pagina web
https://servicioscompartidos.uniandes.edu.co/. Los accesos podran ser autorizados o no, en funcion

de los datos sensibles a los que se requiere acceder y que se encuentren alojados en el computador
o dispositivo mévil de la solicitud.

El CSC debera proveer a los usuarios toda la informacién sobre cémo acceder y utilizar las tecnologias
de acceso remoto disponibles en la Universidad, de acuerdo al sistema operativo.

Los computadores y dispositivos méviles conectados a la red de la Universidad de los Andes deben
estar configurados para no permitir el acceso publico o no autorizado a dicha red a través de otros
dispositivos.

En caso de que la configuracién de acceso remoto a un usuario particular presente un riesgo para la
seguridad de la Universidad de los Andes o del dispositivo, la DSIT puede implementar restricciones
adicionales de acceso, negar la solicitud o revocar las autorizaciones otorgadas previamente.

USO DE LA CUENTA'Y LA CLAVE INSTITUCIONAL

Los usuarios deben hacer un uso responsable de su cuenta y clave institucional, respetando los usos
asignados y autorizados.

La divulgacién no autorizada y voluntaria de una contrasefia puede generar la suspensidon o negacién
del servicio o de privilegios de acceso al servicio, datos o informacién.

El personal de la DSIT y del CSC no solicitard a los usuarios sus contrasefias; asi mismo, el usuario no
debe proporcionarlas. En los casos en los que se requiera u ordene compartir una contrasefia con el
personal de apoyo, la contrasefia debera ser cambiada por el usuario una vez termine la actividad o
gestion de trabajo realizada con su cuenta.

Se debe cifrar cualquier archivo que contenga contrasefas. El usuario puede solicitar apoyo de la DSIT
para realizar esta accion.

Las contrasefias de acceso a sitios web sensibles o cuentas de correo electrénico no deben ser
almacenadas en computadores o dispositivos moviles.

Se deben cerrar los navegadores web, programas de correo electrénico u otras aplicaciones que
puedan almacenar contrasefias temporalmente, cuando no estdn en uso desde el computador o
dispositivo movil.

En los casos en los que el usuario sospeche u observe comportamientos anémalos a través de su
cuenta, como accesos indebidos o mensajes no autorizados, debe cambiar su contrasefia de forma
inmediata y reportar este incidente de seguridad mediante los canales expuestos en la pagina web
https://servicioscompartidos.uniandes.edu.co/.
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PROTECCION CONTRA CODIGOS MALICIOSOS O VIRUS

= Esindispensable que todos los equipos que pertenecen al inventario de activos de la Universidad de
los Andes se encuentren registrados en el dominio.

= Todos los dispositivos de la Universidad de los Andes pasaran por un proceso de alistamiento a cargo
del CSC. En este proceso se llevara a cabo la instalacién de antivirus, antimalware y otras herramientas
minimas de seguridad.

= Los usuarios no estan autorizados a desinstalar o modificar la configuracién de las herramientas de
seguridad instaladas en los dispositivos, sin contar con la autorizacion de la DSIT.

= Los usuarios deben mantener actualizados los dispositivos, siguiendo los lineamientos dados por la
DSIT.

GESTION DE INCIDENTES DE SEGURIDAD

El éxito del tratamiento de incidentes de seguridad esta en la deteccidon temprana del incidente para
poderlo controlar, mitigar y erradicar oportunamente. En este sentido, se establecen los siguientes
lineamientos para su gestién:

= La DSIT instalard y gestionara los sistemas de monitoreo y deteccidn de incidentes requeridos en la
Universidad.

= En caso de sospecha de un incidente de seguridad, los usuarios deben comunicarlo al CSC mediante
los canales expuestos en la pagina web https://servicioscompartidos.uniandes.edu.co/.

= La gestion de incidentes de Seguridad de la informacidon confirmados estara a cargo del equipo de
Seguridad de la informacion de la DSIT.

= En caso de ser necesario, la Universidad de los Andes dard tramite a los procedimientos normativos,
disciplinarios o legales que correspondan segln la normatividad interna y la legislacion colombiana

vigente.
ANEXO 5. GERENCIA DE PROYECTOS DE TI
DEFINICION

La gerencia de proyectos es la aplicacion de las mejores practicas para la administracién del ciclo de vida
de un proyecto, con el fin de cumplir sus objetivos y alcanzar los beneficios esperados.

RESPONSABILIDADES

Todo proyecto de Tl desarrollado en la Universidad debe estar alineado con el logro de los objetivos
estratégicos del PDI de la Universidad y debe estar incluido en el PETI, después de haber recibido las
aprobaciones necesarias por parte de los drganos institucionales de Gobierno de Tl. De acuerdo con el
principio de colaboracién, es responsabilidad de las unidades académicas y administrativas comunicar los
proyectos de Tl en curso y seguir los procesos de aprobacién definidos.
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Las unidades académicas y administrativas deben velar por que se realice un andlisis de sostenibilidad
financiera, una correcta asignacién de recursos y un andlisis de riesgos sobre cada proyecto de TI
propuesto, con el fin de proveer los elementos de decisién necesarios para llevar a cabo su evaluacion por
parte de los drganos institucionales de Gobierno de TI. Ademas, cada proyecto de Tl debe cumplir con la
arquitectura digital de referencia y con los procesos de gerencia definidos.

La DSIT debe definir e implementar lineamientos comunes basados en las mejores practicas para la
gerencia de proyectos de Tl, debe consolidar los canales de comunicacién y colaboracidn necesarios para
llevar a cabo los procesos de gerencia de proyectos entre las distintas unidades y debe establecer los
mecanismos de medicidn para el seguimiento y control del estado de cada proyecto de TI.

De acuerdo con el principio de transformacién digital, es responsabilidad de la Universidad propiciar el
desarrollo de proyectos de innovacién en Tl para la creacidon e implementacién de nuevas ideas y
oportunidades que entreguen valor a la comunidad Uniandina. Estos proyectos deben regirse por el
modelo de gestion de proyectos y de innovacion de la Universidad, que incluye ciclos de refinamiento,
soporte tecnoldgico y un modelo de arquitectura.

LINEAMIENTOS

INGENIERO RESIDENTE

Con el fin de facilitar el trabajo colaborativo entre las unidades y la DSIT, se instituira la figura del Ingeniero
residente, quien actuara como un canal de comunicacién permanente y se encargard de gestionar las
solicitudes e iniciativas de la unidad en la DSIT.

Cada unidad tendra un ingeniero residente asignado. El listado puede consultarse en la pagina web
https://tecnologia.uniandes.edu.co/.

SOLICITUD DE PROYECTOS DE TI

Toda solicitud de proyectos de Tl en la Universidad de los Andes debe seguir el proceso institucional, que
se rige por los siguientes lineamientos:

= Tanto la solicitud de sistemas nuevos como las solicitudes de modificacién a las aplicaciones o
sistemas existentes, son considerados como proyectos de Tl y deben cumplir con los procedimientos
y lineamientos expuestos en la pagina web https://tecnologia.uniandes.edu.co/.

= Las unidades pueden realizar solicitudes de proyectos de Tl a través del ingeniero residente asignado,
quien es el Unico canal definido y autorizado por la DSIT para llevar a cabo esta actividad. Ningun
proyecto recibido por otro canal serd atendido.

= Toda solicitud de proyecto de Tl seguira el proceso de evaluacion de iniciativas establecido por la DSIT,
de acuerdo con el cual todos los proyectos de Tl deben estar alineados con el Plan Estratégico de Tl
(PETI) y deben cumplir con la presente directriz.
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= Una vez finalice el proceso de evaluacidn de iniciativas, el ingeniero residente informara a la unidad
sobre la solucidn técnica, el costo y el tiempo estimado de la solucién, con el fin de que la unidad
determine la viabilidad de iniciar el proyecto.

= Laasignacion del presupuesto al proyecto es responsabilidad de la unidad que lo solicita, por lo tanto,
no se dara inicio al proyecto si la unidad no cuenta con el presupuesto. En este caso la responsabilidad
de solicitarlo serd exclusivamente de la unidad, siguiendo los procesos definidos por la Direccién
financiera de la Universidad.

= LaDSIT es responsable de incluir los proyectos de Tl aprobados en el PETI y, ademas, es la Unica unidad
autorizada para realizar la programacién y ejecucién de cada proyecto de TI.

EJECUCION DE PROYECTOS DE TI

La ejecucién de proyectos de Tl en la Universidad de los Andes debe seguir el proceso institucional, que
se rige por los siguientes lineamientos:

= La DSIT es la unidad responsable de la asignacién del equipo de personas idéneo requerido para la
ejecucion de cada proyecto de TI.

= La unidad que solicitd el proyecto de Tl debe asignar a las personas requeridas por la DSIT para el
apoyo funcional del proyecto, desde su inicio hasta su cierre, de acuerdo con la disponibilidad y el
plan acordados en conjunto.

= Ningun proyecto de Tl debe iniciar su ejecucidn sin la aprobacidn de los comités definidos en el Anexo
2 de este documento.

= La DSIT rendird cuentas periddicamente sobre el avance en la ejecucion de los proyectos de Tl en los
comités definidos en el Anexo 2.

CIERRE DE PROYECTOS DE TI

El cierre de proyectos de Tl en la Universidad de los Andes debe seguir el proceso institucional, que se rige
por los siguientes lineamientos:

= Ninguna solucion de Tl puede pasar a produccién sin haber cumplido las validaciones y verificaciones
definidas en el procedimiento de puesta en marcha de soluciones de TI.

= La DSIT debe habilitar la solucién en produccion y entregar su operacién al CSC o al equipo designado
en cada caso, realizando las capacitaciones pertinentes.

= La unidad que realizé la solicitud del proyecto debe aceptar formalmente la solucidn en produccion,
mediante la firma del acta de cierre correspondiente.
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ANEXO 6. CULTURA DIGITAL

DEFINICION

La cultura digital es el conjunto de normas, valores, significados y practicas que determinan y definen el
actuar de las personas dentro de la instituciéon, en relacién con el uso e interaccion con las Tecnologias de
la Informacion.

RESPONSABILIDADES

La DSIT, en conjunto con las Vicerrectorias, las Decanaturas y los Directivos, es responsable de liderar las
estrategias para cultivar en la comunidad Uniandina una cultura digital que promueva el uso de las
tecnologias de la informacion como habilitadores para la autogestion, la agilidad, la colaboracidn, el
crecimiento profesional y personal, la ensefianza-aprendizaje, investigacion/creacion y la innovacion,
respetando los principios de Tl definidos en la razén de ser de esta directriz. El medio de comunicacién
que se utilizara para este fin es la pagina web https://tecnologia.uniandes.edu.co/.

Todas las unidades de la Universidad de los Andes, en colaboracién con la Direccion de gestion humanay
desarrollo organizacional, tienen como responsabilidad establecer planes para el desarrollo, la
promocion, el fortalecimiento y la sostenibilidad de la cultura digital, que incluyan estrategias basadas en
la formacién de lideres competitivos, dinamicos, que se adapten facilmente a los cambios, capaces de
generar una transformacion digital en la Universidad de acuerdo con las necesidades del entorno interno
o externo.

Todos los miembros de la comunidad Uniandina procuraran adoptar la cultura digital de la Universidad
de los Andes, haciendo un uso responsable de las Tl en el que prevalezca el respeto y el cumplimiento de
los principios de esta directriz. En este sentido, la DSIT debe establecer planes de sensibilizacién y
concientizacién sobre el uso responsable y la apropiacién de las Tl, con el fin de impulsar y expandir la
cultura digital y de posicionar a las Tl como un soporte estratégico.

TERMINOS Y DEFINICIONES

Catalogo de servicios institucionales: una descripcién ordenada de los servicios provistos por unidades
centrales de la Universidad especificando sus pardmetros y caracteristicas.

Ciclos de disrupcion: transformaciones iterativas que cambian las expectativas y comportamientos
fundamentales en una cultura, mercado, industria o proceso.

Gestion adecuada de la informacidon: uso, transmision, almacenamiento, divulgacidn, acceso,
clasificaciéon y tratamiento racional y responsable de la informacidén, siguiendo los principios de
confidencialidad, disponibilidad e integridad.
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Iniciativa: la formalizacidn de una necesidad identificada en una unidad académica o administrativa, para
la cual se ha determinado que es viable desarrollar una solucién de TI.

Lineamiento: medidas de contenido funcional y alcance especifico usualmente definidas para la ejecucién
de los procesos institucionales.

Plan Estratégico de Tecnologias de la Informacion (PETI): un plan de largo plazo (3 a 5 afos) que describe
cémo los recursos de Tl contribuiran al logro de los objetivos estratégicos de la Universidad. El PETI
contiene todos los programas y proyectos de Tl de la Universidad y por lo tanto se construye a partir de
la colaboracién de la DSIT con las unidades administrativas y académicas.

Proyecto: un esfuerzo temporal para crear un producto, servicio o resultado Unico.

Solucidn de TI: una implementacién de personas, procesos, informacién y tecnologias en un sistema Unico,
gue soporta un conjunto de capacidades técnicas o de negocio para resolver uno o mds problemas en la
Universidad.

Tecnologias de la informacidn (TI): tecnologias utilizadas para adquirir, procesar, almacenar y difundir
informacién.

Transformacion digital: es la reinvencion del modelo de ‘negocio’ de una organizacién, repensando la
estrategia, la forma de operar y los canales de atencién, utilizando la tecnologia digital como ventaja
competitiva.

Unidad: es cualquier unidad administrativa, facultad, departamento, direccion, vicerrectoria, centro o en
general, cualquier area de la Universidad.

La construccidn de este glosario se basa en definiciones tomadas de las siguientes fuentes:

=  Gartner IT Glossary.

* |SACA® Glossary of Terms.

= Definiciones de la norma ISO 38500.

*  PMBOK® sexta edicion.

= Definiciones del marco de referencia de Arquitectura empresarial de Arquitectura Tl Colombia.
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